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Kisisel Verileri Koruma Kurulu

Kararlarinda One Cikanlar:
Veri ihlalinden Acik Rizaya 47 Karar Ozeti

Av. Sevgi Unsal Ozden
Av. Ozan Akman ¢
Av. Gulnur Cakmak Ergene 4.«

Av. Elvan Galatal E DI':‘M Creane)
Stj. Av. Yag Bayi Tih
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Lejant / Icerik Kilavuzu

Veri ihlalleri

Kisisel verilerin yetkisiz Kisilerce ele gegirildigi, erisildidi veya ifsa edildigi olaylara iliskin
kararlar. Kisisel Verileri Koruma Kurulu ("Kurul") bu kararlarda veri sorumlusunun aldidi teknik
ve idari tedbirlerin yeterliligini ve ihlalin bildirim slrecini dederlendirmektedir.
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Uyum ve Haklar

Fidye ve Zararl Yazilim: Fidye yazilimi veya Truva ati gibi zararli yazihmlar aracilidiyla
verilerin sifrelendigi, ele gegirildigi ya da sizdirildigi olaylar.

Yetkisiz Erisim ve Oltalama: Oltalama e-postalari, ele gegirilen kullanici hesaplari
veya sistemlerdeki guvenlik agiklari Gzerinden verilere yetkisiz erisim saglanan ya
da saglandigi iddia edilen olaylar.

insan veya Teknik Hata: Disaridan bir saldiri olmaksizin, yanlis aliciya génderim,
hatall yapilandirma veya yazilim hatasi gibi veri sorumlusunun kendi sureclerinden
kaynaklanan ihlaller.

Bir glivenlik olayindan bagimsiz olarak, kisisel verilerin hangi hukuki sebebe dayanilarak ve
nasil islendigine, ilgili kisilerin taleplerinin nasil karsilandidina iliskin kararlar.

Acik Riza, Pazarlama ve Ticari Elektronik ileti Gonderimi: Agik rizanin gegerliligi,
hizmetin riza sartina baglanmasi, gerekmedidi halde riza istenmesi ve izinsiz ticari
ileti gdnderimine iliskin kararlar.

llgili Kisi Basvurulari: Kisilerin verilerine erisim, verilerinin silinmesi ve unutulma
hakki gibi taleplerinin veri sorumlusunca karsilanip karsilanmadigina iliskin kararlar.

Gozetim ve Ozel Nitelikli Veri: Kamera ve ses kaydiyla izleme ile biyometrik, saglik
ve siyasi gorus gibi 6zel nitelikli verilerin islenmesine iliskin kararlar.

Aydinlatma Yiikiimliligi ve Kisisel Veri isleme Sartlan: Kisilerin veri isleme
faaliyeti hakkinda bilgilendirilip bilgilendirilmedigine ve islemenin Kanun'daki hukuki
sebeplerden birine dayanip dayanmadigina iliskin kararlar.

Etiketler:

Talimat Karari: Kurul'un  veri idari Para Cezasi: Kurul'un veri
sorumlusuna verilerin imhasi 6 sorumlusuna idari para cezasli
veya islemenin durdurulmasi gibi uyguladigi kararlar.

duzeltici islemler yapmasi

yonunde talimat verdigi kararlar. : 3 : .
Bazi kararlarda talimat, idari para !sllem Jolk' Kurdulvun iapllacakdl‘ovlr
cezaslyla birlikte verilmistir. Ilfafar:;laru unmadigina karar verdigl
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Yurt Disinda
Gergeklesen Fidye
Yazilimi Saldirisi
Nedeniyle Veri ihlali

28.03.2025 tarihli
ve 2025/601 sayili
Kurul Karari

Hong Kong merkezli bir otel yonetim sirketinin konaklama
rezervasyonu veri tabanlarina yonelik fidye yazilimi saldirisi
sonucunda Turkiye'de ikamet eden 909 musteriye ait ad, iletisim ve
0deme karti bilgileri dahil gesitli kisisel veriler yetkisiz erisime konu
oldu.

Kurul, sirketin Turkiye'de herhangi bir tlzel kisiligi, ¢alisani veya
teknoloji altyapisinin  bulunmadigini, tim kigisel verilerin Hong
Kong'da islendigini ve ilgili kisilerin sunulan hizmetlerden Tirkiye'de
faydalanmadigini dikkate alarak “etki ilkesi” gergevesinde sirketin
KVKK kapsaminda veri ihlali bildirim yikdmlaliginin bulunmadidina
ve bu asamada KVKK kapsaminda yapilacak bir islem olmadigina
karar verdi.
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Zararh Yazilim
Yoluyla Miisteri
Verilerine Yetkisiz
Erisim Nedeniyle
Veri ihlali

09.01.2025 tarihli ve

2025/88 savyili Kurul

Karari

Bir restoran zinciri ve hizli servis gida sirketinde c¢alisan bilgi
islem yodneticisinin bilgisayarina zararli yazihm araciliiyla sizan
saldirganlar, tarayicida kayith kullanici adi ve sifreleri ele gegirerek
sirket sistemine eristi ve 505.337 misteriye ait ad-soyad, cinsiyet,
e-posta, telefon ve sehir bilgilerini elde etti.

Kurul, veri sorumlusunun yetkisiz erisimi tespit edecek alarm ve
izleme mekanizmalarinin bulunmamasini, iki faktorli kimlik dogrulama
ile SIEM ve glvenlik duvari gibi temel guvenlik tedbirlerinin ihlal
sonrasinda devreye alinmasini ve galisanlara veri guvenligi konusunda
yeterli egitim verildiginin gdsterilememesini dikkate alarak veri
guvenligine iliskin teknik ve idari tedbirlerin yetersiz olduguna karar
verdi.

Kurul, gerekli glivenlik tedbirlerinin alinmamasi nedeniyle 800.000 TL,
ilgili Kisilere veri ihlalinin en kisa strede bildiriimemesi nedeniyle ise
200.000 TL olmak lzere veri sorumlusu hakkinda toplam 1.000.000
TL idari para cezasl uyguladi.
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Yetersiz Teknik
Guvenlik Tedbirleri
Nedeniyle Fidye
Yazilimi Saldirisi

26.12.2024 tarihli
ve 2024/2196 sayil
Kurul Karari

Plastik ev geregleri ve temizlik Grinleri Greten bir sirketin sistemlerine
yonelik fidye yazilimi saldirisi sonucunda galisanlara ait maas, banka
hesabl, kimlik ve pasaport bilgileri ile 6zel nitelikli kisisel veriler dahil
¢ok sayida kategoride kisisel veri ihlale konu oldu. Veri sorumlusu,
ihlalden etkilenen kisiler ve kisisel veriler konusunda Kurula farkl ve
celiskili beyanlarda bulundu.

Kurul, 6zel nitelikli kisisel veriler igin glivenli sifreleme ve kriptografik
anahtar kullanimina ancak ihlal sonrasinda baslanmasini, gerekli
log kayitlarina ulasilamamasini, guvenlik agigi testlerinin yetersiz
kalmasini ve iki faktorli kimlik dogrulamaile uygun ag segmentasyonu
gibitemeltedbirlerinihlal 5ncesinde yeterlidlizeyde uygulanmamasini
veri guvenligi bakimindan eksiklik olarak degerlendirdi.

Kurul, veri glvenligini saglamaya yonelik gerekli teknik ve idari
tedbirlerin alinmadigl sonucuna vararak veri sorumlusu hakkinda
250.000 TL idari para cezasi uyguladi.



https://www.kvkk.gov.tr/Icerik/8873/2025-601
https://www.kvkk.gov.tr/Icerik/8873/2025-601
https://www.kvkk.gov.tr/Icerik/8873/2025-601
https://www.kvkk.gov.tr/Icerik/8871/2025-88
https://www.kvkk.gov.tr/Icerik/8871/2025-88
https://www.kvkk.gov.tr/Icerik/8871/2025-88
https://www.kvkk.gov.tr/Icerik/8870/2024-2196
https://www.kvkk.gov.tr/Icerik/8870/2024-2196
https://www.kvkk.gov.tr/Icerik/8870/2024-2196
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Yetersiz Sistem
Takibi Nedeniyle
Fidye Yazilimi
Saldirisi

07.11.2024 tarihli ve
2024/1898 sayili
Kurul Karari

ilag ve saglik Uriinleri alaninda faaliyet gdsteren bir sirketin siparis
yonetim sisteminin bulundudu sunucusuna ydnelik fidye yazilimi
saldirisi sonucunda 196 mevcut calisan, 303 eski ¢alisan ve 17
musteri/is ortagina ait kimlik, iletisim, 6zlUk ve musteri islem bilgileri
ihlale konu oldu.

Kurul, saldirganlarin sunucu Ulzerinde zararll yazilim indirme, dosya
ve kod calistirma gibi birden fazla islem gergeklestirebildigini, ilk
erisimin nasil saglandiginin kesin olarak belirlenemedigini, ag ve
sunucu guvenligi ile kullanici yetkilendirmesine iliskin tedbirlerin
yetersiz kaldigini ve kisisel veri guivenliginin takibinde yeterli dikkat
ve Ozenin gosterilmedigini tespit ederek veri sorumlusu hakkinda
350.000 TL idari para cezas! uyguladi.
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Truva Ati Saldlr]3|
Nedeniyle Veri Ihlali

09.10.2024 tarihli
ve 2024/1718 savyili
Kurul Karari

Bir kozmetik ve kisisel bakim sirketinin ag sunucusuna Truva ati
(Trojan) virlisli bulastirilmasi sonucunda TUlrkiye'de yasayan yabanci
kisilere ait 325 adet kimlik belgesi fotokopisi ile 107 marka elgisine
ait kimlik ve iletisim bilgileri ihlale konu oldu.

Kurul, veri sorumlusunun ihlal dncesinde kéti amagcl yazilimlar tespit
etmeye yoOnelik EDR ¢ozumlerini ancak ihlal sonrasinda devreye
aldigini, sizma testi yaptirmadigini ve sistemlerin dizenli takip ve
kontrollnlin saglandigini gdsteren herhangi bir guvenlik taramasi
raporu sunamadigini tespit ederek veri sorumlusu hakkinda 500.000
TL idari para cezasl uyguladi.
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Veri Sorumlusu
Tarafindan Kurum’a
intikal Ettirilen

Veri ihlal Bildirimi
Kapsaminda Lockbit
Fidye Yaziliminin
Tlrkiye'deki
Sunuculara
Yayilmasi Nedeniyle
Veri ihlali

06.03.2024 tarihli
ve 2024/415 sayili
Kurul Karari

Veri sorumlusuna ait verilerin Fransa'daki bir is ortagn tarafindan
depolanan ve yodnetilen sunuculara yoénelik LockBit fidye yazilimi
saldinsi, Fransa ile Tirkiye arasindaki baglanti Uzerinden veri
sorumlusunun Turkiye'de bulunan sekiz sunucusuna da yayildi.
ihlalden calisan, miisteri ve son kullanici olmak (izere toplam 43
kisi ile 100.000'den fazla olabilecedi belirtilen kayit etkilendi; bu
kapsamda islem glvenligi, finans ve pazarlama kategorilerindeki
kisisel veriler ihlale konu oldu.

Kurul, ag bilesenleri arasindaki erisimin yeterli ve uygun sekilde
sinirlandiriimamasi veya agin alt aglara ayrilmamasi nedeniyle zararl
yazilimin tim ag kaynaklarina yayildigini degerlendirdi. Ayrica, ihlal
oncesinde sizma testi yaptirimadigini ve sistemlerin diizenli olarak
takip ve kontrol edildigini gosteren herhangi bir glivenlik taramasi
raporunun sunulmadigini tespit ederek gerekli teknik ve idari
tedbirleri almayan veri sorumlusu hakkinda 430.000 TL idari para
cezasl uyguladi.



https://www.kvkk.gov.tr/Icerik/8868/2024-1898
https://www.kvkk.gov.tr/Icerik/8868/2024-1898
https://www.kvkk.gov.tr/Icerik/8868/2024-1898
https://www.kvkk.gov.tr/Icerik/8867/2024-1718
https://www.kvkk.gov.tr/Icerik/8867/2024-1718
https://www.kvkk.gov.tr/Icerik/8867/2024-1718
https://www.kvkk.gov.tr/Icerik/8857/2024-415
https://www.kvkk.gov.tr/Icerik/8857/2024-415
https://www.kvkk.gov.tr/Icerik/8857/2024-415
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Yurt Disindaki Grup
Sirketine Yonelik
Fidye Yazilimi
Saldirisi Sonucunda
Calisan Verilerinin
Sizdiriimasi

06.03.2024 tarihli
ve 2024/413 sayili
Kurul Karari

Tarim makineleri Uretimi ve ticareti alaninda faaliyet gdOsteren
veri sorumlusunun bagl bulundudu yurt disindaki grup sirketinin
sistemlerine yonelik fidye yazilimi saldirisi ve verilerin karanlik aga
(dark web) sizdirlmasi sonucunda, veri sorumlusunun 56 ¢alisanina
ait kimlik, iletisim, 6zlik ve saglik kategorisindeki veriler ihlale konu
oldu.

Kurul, ihlale sebep olan fidye yazilimi saldirisinin gok faktorlu
dogrulama sistemiyle engellenebilecek bir olay oldugunu ancak
veri sorumlusunun gok faktorli dogrulama ve givenlik yamalari gibi
temel guvenlik tedbirlerini ancak veri ihlali sonrasinda uygulamaya
aldigini, ag bilesenleri arasinda yeterli erisim sinirlandirmasi veya
ayristirma yapilmadigini ve farkl veri sorumlularinin ortak bir sunucu
sistemi kullanmasinin hem teknik hem de idari eksiklik teskil ettigini
degerlendirerek veri sorumlusu hakkinda 150.000 TL idari para
cezasl uyguladi.
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Calisanin indirdigi
Programla Fidye
Yaziliminin 797
Sunucuya Yayilmasi
ve 4.885 Kisginin
Verilerinin ihlale
Konu Olmasi

23.12.2022 tarihli
ve 2022/1375 sayili
Kurul Karari

Bir sanayi sirketinin ABD'deki kurulusunda calisan bir Kkisinin
internetten indirdigi bir ses dosyasi degistirme programini
bilgisayarina kurmasi sonucunda fidye yaziimi sirket agina bulasti.
Zararll yazihm 797 kiresel sunucuya yayilarak sunuculardaki bazi
dosyalari sifreledi. ihlalden calisan, miisteri ve tedarikgilerden olusan
4.885 ilgili kisi etkilendi; ihlale konu kisisel veriler arasinda kimlik ve
iletisim bilgilerinin yani sira IBAN, fotograf, pasaport ve kan grubu
bilgileri de yer aldl.

Kurul, ihlal 6ncesindeki sizma testinde tespit edilen acil ve kritik
glvenlik aciklarinin  giderildiginin  veri sorumlusu tarafindan
ortaya konulamadigini; parola ve erisim glvenligi, gincelleme, ag
segmentasyonu ve galisan farkindaligi bakimindan gerekli tedbirlerin
alinmadigini tespit etti. Veri guvenligi tedbirlerinin yetersizligi
nedeniyle Kanun'un 12/71inci maddesine aykiriliktan hareketle
Kanun’'un 18/1-b) maddesine dayali olarak 800.000 TL, kisisel veri
ihlalinin 20 giin gecikmeli bildiriimesi nedeniyle Kanun'un 12/5’inci
maddesine aykiriliktan hareketle Kanun'un 18/1-b) maddesine dayali
olarak 200.000 TL olmak tGzere toplam 1.000.000 TL idari para cezasli
uyguladi.
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Hizmet Saglayici
Hesabi Uzerinden
Gergeklestirilen
Fidye Yazilimi
Saldirisinda 660
Kisinin Verilerinin
Sifrelenmesi ve
Sizdiriimasi

21.07.2022 tarihli ve

2022/711 sayih Kurul

Karari

Bir otomotiv glivenlik ve elektronik sistemleri Ureticisinin sistemlerine,
hizmet sadlayicisina ait bir kullanici hesabi lzerinden sizilarak fidye
yazilimi saldirisi gergeklestirildi; musteri ve tedarikgi temsilcileri ile
mevcut ve eski galisanlar dahil 660 kisinin kimlik, iletisim, bordro, izin
ve sadlik verileri ihlalden etkilendi ve bazi veriler yayinlandi.

Kurul, saldin faaliyetlerinin veriler sifrelenene kadar tespit
edilemedigini ve hizmet saglayici hesabinin givenligi icin gerekli
tedbirlerin alinmadigini belirterek veri sorumlusunun bu eksikliklerden
mustereken sorumlu oldugunu degerlendirdi ve Kanun'un 12/7’inci
maddesine aykirilik gerekgesiyle, Kanun'un 18/1-b) maddesine dayali
olarak 500.000 TL idari para cezasi uyguladi.



https://www.kvkk.gov.tr/Icerik/8856/2024-413
https://www.kvkk.gov.tr/Icerik/8856/2024-413
https://www.kvkk.gov.tr/Icerik/8856/2024-413
https://www.kvkk.gov.tr/Icerik/8851/2022-1375
https://www.kvkk.gov.tr/Icerik/8851/2022-1375
https://www.kvkk.gov.tr/Icerik/8851/2022-1375
https://www.kvkk.gov.tr/Icerik/8848/2022-711
https://www.kvkk.gov.tr/Icerik/8848/2022-711
https://www.kvkk.gov.tr/Icerik/8848/2022-711
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Haber Biilteni
Dagitim Platformuna
Yetkisiz Erisim

02.05.2025 tarihli
ve 2025/833 sayili
Kurul Karari

Karamacigutmeyen bir kurulusa ait haber bilteni dagitim platformuna
yetkisiz erisim saglanmasi sonucunda Tulrkiye'de ikamet eden 15
kisiye ait ad-soyad ve e-posta adresi bilgileri ihlale konu oldu. Veri
sorumlusu, ihlali veri isleyenin bildirimi tGzerine 6grenerek platformu
gegici olarak kapatti, etkilenen kisileri bilgilendirdi ve gok faktorli
kimlik dogrulamanin etkinlestiriimesi dahil ek glvenlik 6nlemleri
almaya yonelik ¢calismalar yuruttu.

Kurul, ihlalden etkilenen veri ve Kkisi sayisinin sinirli oldugunu,
verilerin dolandiricilik veya kimlik hirsizhdi gibi kotiuye kullanildigina
dair herhangi bir bulgu bulunmadigini ve veri sorumlusunun ihlal
sonrasinda oOnlemler aldigini dikkate alarak bu asamada KVKK
kapsaminda yapilacak bir islem bulunmadidina karar verdi.
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Pazarlama Hesabina
Yetkisiz Erigim
Nedeniyle Veri Ihlali

07.11.2024 tarihli ve
2024/1899 sayili
Kurul Karari

Avrupa'daki grup sirketlerine kurumsal destek hizmetleri saglayan
bir sirketin pazarlama amaciyla kullanilan kullanici hesabinin ele
gegirilmesi sonucunda FTP sunucusunda bulunan ve bazilari “herkese
acik” olarak ayarlanmis kara listede bulunan bir IP adresinden
yetkisiz erisim sagland. ihlalden yaklasik 70.000 kisiye ait ad-soyad,
e-posta, iletisim ve adres bilgileri etkilendi.

Kurul, ihlalin gergceklesme tarihinin tespit edilemedigini, kisisel veri
iceren dosyalarin herkese acik birakildigini, ihlal éncesinde guglu
parola politikasi uygulanmadidini ve yetkisiz erisimlerin uzun sire
fark edilmedigini tespit ederek veri sorumlusu hakkinda 700.000 TL
idari para cezasi uyguladi.
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Oltalama (Phishing)
Saldinsi Ve Bilgi

Glvenligi Zafiyetleri
Nedeniyle Veri ihlali

10.09.2024 tarihli
ve 2024/1523 sayili
Kurul Karari

Bir otel isletmesinde ¢alisan personelin oltalama (phishing) igerikli
e-postadaki baglantiya tiklamasi sonucunda bilgisayari yetkisiz
kisilerin kontrolliine gecti ve bilgisayarda bulunan vardiya ¢izelgesi
araciligiyla 450 galisana ait kimlik bilgileri ihlale konu oldu.

Kurul, ihlalin tek bir bilgisayarla sinirli kaldigini tespit etmekle birlikte
veri sorumlusunun sistemlerinde gincelleme ve konfiglirasyon
eksiklikleri bulundugunu, sistemlerin spam e-postalarakarsiyeterince
korunmadigini, zayif parola kullanildigini ve sunucu odalarina giriste
kimlik dogrulama mekanizmasinin bulunmadigini tespit ederek veri
sorumlusu hakkinda 500.000 TL idari para cezasi uyguladi.
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Ayni Guvenlik
Agiginin iki Kez
Kullaniimasi
Nedeniyle Veri ihlali

08.06.2023 tarihli
ve 2023/1017 sayili
Kurul Karari

Bir dijital oyun ve edlence platformunun yaklasik 69 milyon aktif
ve eski kullanici hesabini barindiran sisteminde, uygulamadaki
glvenlik acigindan yararlanan saldirgan ayni agik Gzerinden iki kez
ihlal gergeklestirdi. Turkiye'de ikamet eden 90.182 kisiye ait kullanici
adl, ad, e-posta adresi, dogum tarihi, cinsiyet, Ulke ve IP adresi gibi
kisisel veriler de ihlalden etkilendi; etkilenen kisiler arasinda ¢gocuklar
da yer aldi ve saldirgan verileri satisa gikardi.

Kurul, veri sorumlusunun ihlali kendi guvenlik sistemleri araciligiyla
tespit edemedigini, ihlal dncesinde sizma testi yaptirmadigini ve
yama yonetim politikasi uygulamadidini, ayrica ayni guavenlik acigi
kullanilarak gercgeklestirilen ikinci ihlali dnleyemedigini tespit ederek
veri sorumlusu hakkinda 1.500.000 TL idari para cezasi uyguladi.



https://www.kvkk.gov.tr/Icerik/8874/2025-833
https://www.kvkk.gov.tr/Icerik/8874/2025-833
https://www.kvkk.gov.tr/Icerik/8874/2025-833
https://www.kvkk.gov.tr/Icerik/8869/2024-1899
https://www.kvkk.gov.tr/Icerik/8869/2024-1899
https://www.kvkk.gov.tr/Icerik/8869/2024-1899
https://www.kvkk.gov.tr/Icerik/8866/2024-1523
https://www.kvkk.gov.tr/Icerik/8866/2024-1523
https://www.kvkk.gov.tr/Icerik/8866/2024-1523
https://www.kvkk.gov.tr/Icerik/8864/2023-1017
https://www.kvkk.gov.tr/Icerik/8864/2023-1017
https://www.kvkk.gov.tr/Icerik/8864/2023-1017

ilgili Karar

ilgili igerik

"

Mobil Uygulamanin
Veri Tabanina
Yetkisiz Erisim

ve ihlal Bildirimi
Yapilmamasi

16.05.2024 tarihli
ve 2024/790 sayil
Kurul Karari

Bir yazilim ve teknoloji sirketinin 7.823 Uye kaydi bulunan mobil
uygulamasinin veri tabanina yetkisiz erisim saglandi. Veri tabaninda
ad-soyad, e-posta adresi ve telefon numarasi bilgileri bulunurken,
uygulamadaki bazi bilgiler degistirildi ve yetersiz log kayitlari
nedeniyle yetkisiz erisimin nasil gerceklestigi kesin olarak tespit
edilemedi.

Kurul, veri tabani sifresinin ele gegirilmis olmasini, ihlal sonrasinda
parola politikasinin dedistiriimesini ve yeterli log kaydi bulunmadigi
icin yetkisiz erisimin nasil gerceklestiginin tespit edilememesini veri
guvenligi bakimindan eksiklik olarak degderlendirdi ve veri sorumlusu
hakkinda 250.000 TL idari para cezasi uyguladi.

Veri sorumlusu, kisisel verilerin zarar gérmedigi ve veri butinliginde
degisiklik olmadidi gerekgesiyle ilgili kisilere bildirim yapmadi. Kurul,
veri ihlalinin yalnizca verilerin butunliginin bozulmasiyla dedgil,
gizlilik veya erisilebilirligin ihlaliyle de gergeklesebilecedini belirterek
bildirim yukdmlaligunun ihlali nedeniyle ayrica 100.000 TL idari para
cezasl uyguladi.
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Oltalama E-Postasi
Sonucunda

Uye Bilgilerinin
Saldirgana
Gonderilmesi
Suretiyle
Gercgeklesen Veri
ihlali

09.05.2024 tarihli
ve 2024/728 sayili
Kurul Karari

Finans ve muhasebe alaninda faaliyet gésteren uluslararasi bir meslek
kurulusunun galisani, kurulusun baskani ve CEO’sundan génderilmis
gibi gorlinen bir oltalama e-postasini ger¢cek zanneden galisan, 217
Turk Gyeye ait ad-soyad, Uyelik numarasi ve bazi Gyelerin e-posta
adreslerini saldirgana géndererek veri ihlaline neden oldu.

Kurul, veri sorumlusunun ihlal dncesinde oltalama saldirilarindan
kaynaklanabilecek riskleri yeterince gdzetmedigi ve gelen e-posta
adreslerinin kontrolind saglayan guvenlik sistemini yeterince siki
yapillandirmadidini degerlendirdi. Ayrica galisanlara egitim verilmis
olmasina ragmen, supheli e-postanin dogrulugunun teyit edilmeden
kisisel verilerin paylasiimasinin, veri guvenligi farkindaliginin
galisanlar nezdinde yeterince benimsenmediginin gdstergesi olarak
kabul etti. Bu nedenle, veri guvenligine iligskin gerekli teknik ve idari
tedbirlerin alinmamasi nedeniyle 750.000 TL; ihlalin 6grenilmesinden
itibaren 72 saat iginde Kurula bildiriimemesi nedeniyle 250.000 TL
olmak Uzere veri sorumlusu hakkinda toplam 1.000.000 TL idari para
cezasl uyguladi.
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Veri Tabanina
Yonelik Siber Saldiri
Sonucunda Kullanici
Verilerinin Silinmesi
ve Ele Gegirilmesi

25.01.2024 tarihli
ve 2024/133 sayili
Kurul Karari

Bir online yemek siparisi, restoran entegrasyonu ve teslimat/kurye
hizmetleri saglayicisinin veri tabani sistemine gergeklestirilen siber
saldir sonucunda veri tabanindaki veriler saldirganlar tarafindan
silindi ve ele gegirildi. 1.362 kullaniciya ait kimlik (ad-soyad), iletisim
(telefon, adres ve e-posta bilgileri) kategorisindeki kisisel veriler
inlale konu oldu ve ele gegirilen kisisel verilere iliskin saldirganlar
tarafindan fidye talep edildi.

Kurul, yonetim paneli sifresinin tarayiciya kaydedilmesinin veri
sorumlusunun parola guvenligi konusunda gerekli dikkat ve 6zeni
gosterilmedigini; veri tabani yonetim yaziliminda IP adresi erisiminin
sinirlandiriimamasinin ise yetkisiz erisime sebebiyet verdigini ve bu
konuda gerekli tedbirlerin alinmadigini gdsterdigini degderlendirdi.
Bu dogrultuda, Kanun'un 12/1inci maddesine dayali olarak veri
guvenliginin tesisi icin gerekli teknik ve idari tedbirleri almayan
veri sorumlusu hakkinda Kanun'un 18/1-b) maddesine dayali olarak
250.000 TL idari para cezasi uyguladi.

¢0

Bir Hosting
Firmasinin Kullandigi
Satis ve Muhasebe
Yazilimindaki
Misteri Yonetim
Panelinde Bulunan
Guvenlik Acig!
Nedeniyle 31179
ilgili Kisiye Ait
Verilerin Almanya
Merkezli Bir IP
Adresine Aktariimasi
ve Karanlik Agda
Yayimlanmasi

21.03.2023 tarihli
ve 2023/412 sayil
Kurul Karari

Birhosting firmasinin satis ve muhasebe yazilimindakimusteriyonetim
panelinde bulunan glivenlik agigindan yararlaniimasi sonucunda ana
sunucudaki veriler toplu sekilde Almanya'da bulunan bir IP adresine
aktarildi ve karanlik agda (dark web) yayimlandi. Yaklasik alti ay sonra
tespit edilen ihlalden 31179 musteri, kullanici ve ¢alisan etkilendi;
kimlik, iletisim, musteri islem ve finans kategorisindeki kisisel veriler
ile bazi sifreleri iceren e-posta icerikleri, alan adi kayit belgeleri ve
kredi karti bilgileri ihlale konu oldu.

Kurul, veri sorumlusunun ihlal 06ncesinde saldiri tespit ve
Onleme sistemi ile toplu veri indirmesini engelleyecek bir ¢6zim
kullanmadigini; iki faktorld kimlik dogrulama ve gugli parola
politikasi uygulamadigini tespit etti. Ayrica log kayitlarinda yer alan
kredi karti bilgilerinin maskelenmemesi ve gerekli olmayan verilerin
kaydedilmesi nedeniyle veri maskeleme tedbirinin alinmadigdini
ve veri minimizasyonu ilkesinin go6zetilmedigini degderlendirdi. Bu
dogrultuda, veri glivenligini saglamaya yonelik gerekli teknik ve idari
tedbirleri almayan veri sorumlusu hakkinda 350.000 TL idari para
cezasl uyguladi.



https://www.kvkk.gov.tr/Icerik/8855/2024-133
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Miisteri iletisim
Bilgilerinin Ele
Gegirilerek
Dolandiricilik
Amaciyla
Kullaniimasi

28.12.2022 tarihli
ve 2022/1407 sayili
Kurul Karari

Kimligi belirsiz kisiler, bir moda tekstil firmasinin musterilerine
ait telefon numaralarini hukuka aykiri olarak ele gegirerek, teslim
alinmayan kargolar nedeniyle icra takibi baslatilacadi iddiasiyla para
transferi talep etti; olay, bir musterinin veri sorumlusuna bildirimde
bulunmasi lzerine tespit edildi.

Kurul, kisisel verilerin veri sorumlusunun sistemlerinden sizdiginin
tespit edilemedigini ve s6z konusu verilerin e-ticaret platformlari,
kargo sirketleri veya finans kuruluslar gibi diger veri sorumlularinin
sistemlerinden elde edilmis olabilecedini degerlendirdi. Ayrica,
veri sorumlusunun sizma testi, ERP sistemine ¢ katmanl kimlik
dogrulamasiyla erisim, veri ihlali midahale plani, gizlilik taahhutleri
ve veri guvenliginin tesisine iliskin sdzlesmeler dahil olmak Uzere,
islenen kisisel verilerin niteligiyle orantii makul teknik ve idari
tedbirleri aldigini degerlendirdi. Kurul, veri sorumlusunun ihlali
o0grendidi gun internet sitesi ve sosyal medya hesaplarindan duyuru
yapmasini da gozeterek Kanun kapsaminda yapilacak bir islem
bulunmadidina karar verdi.

60

Bir Teknoloji Sirketi
Olan Veri Sorumlusu
Tarafindan

Kurula iletilen

Veri ihlal Bildirimi
Kapsaminda Kisisel
Verilere Yetkisiz
Sekilde Erisildigine
iliskin Tehdit
E-Postasi Uzerine
Yiiriitiilen inceleme

07.10.2022 tarihli
ve 2022/1087 sayil
Kurul Karari

Kimligi belirsiz kisiler, bir teknoloji sirketine génderdikleri e-postada
sirketin veri tabanlarina eristiklerini ve bazi bilgileri ele gegirdiklerini
ileri slrerek sirketi tehdit etti. Bunun Uzerine veri sorumlusu, iki
bagimsiz glvenlik firmasina sistemleri (zerinde ayrintili analiz ve
sizma testleri yaptirdi. incelemelerde herhangi bir kisisel veri ihlaline
iliskin bulguya rastlanmazken e-postada 0Ornek olarak sunulan
verilerin de sirket sistemlerinde tutulan kisisel verilerle eslesmedigi
tespit edildi.

Kurul, bagimsiz sirketlerce hazirlanan adli bilisim ve sizma testi
raporlarinda kisisel veri ihlaline yonelik herhangi bir bulgu tespit
edilemedigini dikkate alarak bu asamada Kanun kapsaminda
yapilacak bir islem bulunmadigina karar verdi.

¢0

Ust Diizey
Yoneticinin
E-Posta Hesabinin
Ele Gegirilerek
Miisterilere Zararli
icerik Gonderilmesi

21.07.2022 tarihli ve
2022/714 sayih Kurul

Karari

Bir tarimsal emtia sirketinin st dlizey yoneticisine ait e-posta hesabi
ele gegirildi; saldirganlar hesap lizerinden yaklasik 1.000 kisiye, zararl
bir siteye yonlendiren sahte fatura gérinimll e-postalar gonderdi.
Bazi musterilerin oltalama saldirisina maruz kaldigi degerlendirilen
ihlal, 2-3 glin sonra bir misterinin uyarisiyla fark edildi.

Kurul, ihlalden etkilenen kisi sayisinin belirlenememesini veri
sorumlusunun Kisisel veriler Gzerindeki kontroli saglayamadiginin
bir gostergesi olarak degerlendirdi. Veri kaybi onleme yazihmi,
gelismis kimlik dogrulama ve saldiri veya anormallikleri tespit edecek
sistemlerin ihlal 6ncesinde kullaniimadigini; erisim ve log kayitlarinin
dizenliolarak izlenmemesinedeniyle ihlalin veri sorumlusu tarafindan
tespit edilemedigini belirtti. Ayrica Kurul, parola yonetim politikasinin
ayni parolanin farkh platformlarda kullaniimasini 6nleyecek sekilde
duzenlenmedigini ve etkin bigcimde uygulanmadidini tespit etti. Bu
nedenlerle, veri guvenliginin tesisi i¢in gerekli teknik ve idari tedbirleri
almayan veri sorumlusu hakkinda Kanun'un 12/7inci maddesine
aykirilik sebebiyle 200.000 TL idari para cezasi uyguladi.
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Calisan Verilerinin
Yanhslikla Ugiincii
Taraf Uygulamayla
Paylasiimasi

22.05.2025 tarihli
ve 2025/881 sayili
Kurul Karari

Bir sirket calisaninin, is seyahati harcamalarinin takibinde kullanilan
uygulamada sehven farkli bir uygulamanin entegrasyonunu
etkinlestirmesi sonucunda 488 calisana ait ad-soyad, is e-posta
adresi ve is telefonu bilgileri Gglinct taraf bir uygulama sirketiyle
paylasildi. Veri sorumlusu, ihlali tespit etmesinin ardindan
senkronizasyonu derhal iptal etti ve paylasilan verilerin silinmesini
talep etti.

Kurul, ilgili galisanlara son bir yil icinde kisisel verilerin korunmasi
egitimi verildigini, ihlal sonrasinda hizli sekilde onlem alindigini ve
ihlalin ilgili Kisiler Gzerinde olumsuz sonug dogurma olasiliginin disik
oldugunu dikkate alarak bu asamada KVKK kapsaminda yapilacak
bir islem bulunmadigina karar verdi.

0

Miisteri E-Posta
Adreslerinin
Diger Alicilara
Gorlinur Sekilde
Gonderilmesi

12.03.2025 tarihli
ve 2025/536 savili
Kurul Karari

Bir klclk ev aletleri sirketi tarafindan misterilere gonderilen
14 bilgilendirme e-postasinda alicilarin e-posta adreslerinin
gizlenmemesi sonucunda musteriler birbirlerinin e-posta adreslerini
gordi. Ihlalden tahmini 500 musteri etkilendi ve veri sorumlusu
durumu fark etmesinin ardindan e-postalari geri gekmek igin islem
baslatti.

Kurul, ihlalin fark edilmesinin ardindan e-postalarin geri ¢ekildigini,
ihlalden yalnizca e-posta adreslerinin etkilendigdini ve ilgili kisiler
Uzerinde olumsuz sonu¢ dogma ihtimalinin disuk oldugunu
dikkate alarak bu asamada KVKK kapsaminda yapilacak bir islem
bulunmadidina karar verdi.

0

Hazir Giyim Ve
Tekstil Uriinlerinin
Perakende Satisini
Gergeklestiren

Veri Sorumlusunun
Paketleme Hatasi
Nedeniyle Miisteri
Bilgilerinin Uglincii
Kisiye Gonderilmesi

09.05.2024 tarihli
ve 2024/756 sayili
Kurul Karari

Bir hazir giyim sirketinin deposunda paketleme personelinin yaptidi
hata sonucunda bir misteriye ait kargo ve fatura baska bir musteriye
teslim edildi. ihlalden etkilenen kisisel veriler kimlik (ad soyad),
iletisim (adres, cep telefonu numarasi, e-posta adresi) ve musteri
islem (siparis bilgileri) bilgilerinden olusurken ihlalden yalnizca bir
musteri etkilendi.

Kurul, ilgili kisiye ihlal bildiriminde bulunuldugunu ve ihlalin ilgili
kisi Uzerinde olumsuz sonug¢ dogurma riskinin disik oldugunu
dikkate alarak bu asamada Kanun kapsaminda yapilacak bir islem
bulunmadidina karar verdi.
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insan Kaynaklari
Uygulamasindaki
Meni Karisikhgi
Nedeniyle Calisan
Verilerinin Toplu
Gonderilmesi

28.09.2023 tarihli
ve 2023/1675 sayili
Kurul Karari

Bir endustriyel mutfak ekipmanlari dreticisinin insan kaynaklar
¢alisaninin, adres glncelleme bildirimi sirasinda bireysel génderim
menlsu yerine toplu génderim menlsund segmesi sonucunda 1.522
galisana ait ad-soyad, T.C. kimlik numarasi ve adres bilgileri 1.589
calisana génderildi. ihlal, veri sorumlusu nezdindeki galisanlarin geri
bildirimleri Gzerine ayni glin tespit edildi.

Kurul, benzer tasarima sahip mentler nedeniyle s6z konusu insan
hatasinin hayatin olagan akisi iginde anlasilabilir oldugunu, bilgi
glivenliginin en zayif halkasinin insan faktéri oldugunu, veri
sorumlusunun galisanlarina bilgi gtivenligi konularinda yeterli egitim
verdigini, gizlilik taahhutleri ve disiplin dlizenlemeleri olusturdugunu
ve kisisel verilerin glvenligi igin uygun dizeyde teknik tedbirler
aldigini, ayrica ihlalin personel geri bildirimi Gzerine ayni giin tespit
edildigini dikkate alarak bu asamada Kanun kapsaminda yapilacak
bir islem bulunmadigina karar verdi.

0

Mobil Uygulamadaki
Teknik Hata
Nedeniyle
Miisterilerin
Birbirinin Profil
Bilgilerini
Goruntlilemesi
21.07.2022 tarihli

ve 2022/707 sayil
Kurul Karari

Veri sorumlusu sifatini haiz bir magazacilik firmasinin mobil e-ticaret
uygulamasindaki teknik hata nedeniyle bazi mdlsteriler, baska
musterilere ait ad-soyad, telefon, e-posta ve maskeli kredi karti
bilgilerini gorintuleyebildi; ihlal bir misterinin bildirimi Gzerine tespit
edilerek kisa surede giderildi.

Kurul, ihlale konu kisisel verilerin kamuoyuna ifsa olmadigini ve
kotlye kullaniima ihtimalinin disik oldugunu, ihlalden etkilenen
kesin Kisi sayisinin 17 oldugunu ve en fazla 136 kisinin etkilenmis
olabilecegini, kisi basina goruntulenebilecek veri miktari ile verilerin
kotlye kullaniima ihtimalinin dislk oldugunu degerlendirdi. Ayrica,
veri sorumlusunun musteri bildiriminden dénce sistemdeki sorunun
kaynagini arastirmaya basladidini, ihlalin anlasiimasi Gzerine sistemi
kisa slrede kapatarak teknik hatayl giderdigini ve ilgili kisilere
bildirimde bulundugunu dikkate alarak Kanun'un 12/Tinci maddesi
kapsaminda bu asamada yapilacak bir islem bulunmadigina karar
verdi.

0

Giyim Magazasinin
internet Sitesindeki
Teknik Hata
Nedeniyle Miisteri
Verilerinin Erigsime
Acilmasi

19.10.2023 tarihli
ve 2023/1796 sayil
Kurul Karari

Bir giyim magazasinin internet sitesinde, hizmet alinan veri
isleyenin sundugu CDN hizmeti kapsamindaki 6nbellek (cache)
yapilandirmasindan kaynaklanan teknik sorun nedeniyle bir musteriye
ait ad-soyad, Uyelik ve telefon numarasi bilgileri sinirsiz bir kitlenin
erisimine agik hale geldi. ilgili kisi, Giglinci kisiler tarafindan aranmasi
ve kendisine ait olmayan bir siparise iliskin mesaj almasi Uzerine
hesabini kontrol ettiginde, baska bir kisinin tyelik bilgileriyle sisteme
giris yapildigini, adres bilgisini dedistirdigini ve siparis verdigini tespit
etti.

Kurul, teknik sorunun hizmet alinan veri isleyenden kaynaklanmasinin
veri sorumlusunun yuUkumldliklerini ortadan kaldirmadidini ve
veri glvenligine yonelik gerekli teknik ve idari tedbirlerin alinmasi
bakimindan veri sorumlusu ile veri isleyenin muistereken sorumlu
oldugunu belirtti. Degdisiklik canliya alinmadan dnce gerekli detayl
testlerin yapilmadigini ve glincellemenin kontrol edilmedigini tespit
ederek veri sorumlusu hakkinda 200.000 TL idari para cezasi
uygulanmasina karar verdi.
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Reklam Ve
Pazarlama Amaciyla
izinsiz SMS
Gonderilmesi ve
Arama Yapilmasi

10.06.2026 tarihli
ve 2026/1183 sayil
Kurul Karari

Bir tasarruf finansman sirketi, marka elgiligi programi kapsaminda
musterilerinden temin ettigi tGglncu kisilere ait telefon numaralarini
kaydederek, ilgili kisileri 6nceden aydinlatmaksizin ve gegerli bir agik
riza temin etmeden reklam ve pazarlama amaciyla SMS gonderdi ve
sesli arama gergeklestirdi.

Kurul, ilgili kisinin telefon gériismesi sirasinda kampanya tanitimina
ilgi gOstermesinin ve konusmaya devam etmesinin gecerli bir agik
riza teskil etmedigini ve kisisel verilerin agik riza alinmadan 6nce
islenmeye baslandigini tespit ederek veri sorumlusu hakkinda
1.000.000 TL idari para cezasi uyguladi.

¢0

Ugak igi internet
Hizmetinin Agik Riza
Sartina Baglanmasi

15.08.2024 tarihli
ve 2024/1393 sayil
Kurul Karari

Ucus sirasinda sunulan internet hizmetinden yararlanmak isteyen
yolcularin soyadi ile koltuk veya bilet numarasi bilgileri internet servis
saglayicisinin portali Gzerinden alinarak havayolu sirketi sistemleri
lizerinden dogrulandi. internet servis saglayici, bu veri paylasimi igin
yolculardan ayrica agik riza talep etti.

Kurul, s6z konusu dogrulama islemini Kisisel veri aktarimi olarak
dederlendirdi ve havayolu sirketi ile internet servis saglayicinin bu
sure¢ bakimindan ayri veri sorumlulari olduguna karar verdi.

Kurul, s6z konusu veri isleme faaliyetinin s6zlesmenin kurulmasi veya
ifasiyla dogrudan ilgili ve gerekli olmasi, veri sorumlusunun hukuki
yukumlulagunid yerine getirmesi ve bir hakkin tesisi, kullaniimasi veya
korunmasi igin zorunlu olmasi sartlarina dayanabilecegini; dolayisiyla
bu islem igin ayrica agik riza alinmasina gerek bulunmadigini tespit
etti.

Buna ragmen internet servis saglayicinin ilgili kisilerden ayrica agik
riza talep etmesi, yaniltici ve yanlis yoénlendirici bulunarak hukuka
ve durdstlik kurallarina uygun olma ilkesine aykiri kabul edildi. Kurul
bu nedenle internet servis saglayici hakkinda 90.000 TL idari para
cezasl uygulanmasina karar verdi.
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0

Gilivenlik Kamerasi,
Cerezler ve Reklam
ve Pazarlama
Amacl Acik Riza
Uygulamalari

08.08.2024 tarihli
ve 2024/1361 sayil

Kurul Karari

Bir o6zel editim kurumunun guvenlik kamerasi, internet sitesi
gerezleri ve iletisim formundaki reklam ve pazarlama amaglh acik riza
uygulamalari Kurul tarafindan incelendi.

Kurul, giivenlik kameralariyla ses kaydi alindiginin kanitlanamadigini
ve gorintu kaydinin hukuki  yukimllilik  kapsaminda
gergeklestirildigini belirterek bu konuda islem yapilmasina gerek
olmadigina karar verdi.

internet sitesinde kullanilan zorunlu olmayan analitik gerezlerin,
KVKK'ya aykiri olarak kullanicilarin agik rizasi alinmadan galstinidigi
tespit edildi.

Kurul, yalnizca kurumdan bilgi almak isteyen kisilerin iletigim
bilgilerinin  reklam, promosyon ve kampanya amaglariyla
kullaniimasina iligkin rizanin ayni segenek altinda alinmasini hukuka
aykiri buldu. Bilgi alma hizmetinin reklam ve pazarlama amacli agik
riza sartina baglanmasinin, rizanin “belirli bir konuya iliskin olma” ve
“Ozgur iradeyle agiklanma” sartlarini karsilamadigina karar verdi.

Kurul ayrica yeterli aydinlatma yapiimadidini tespit ederek veri
sorumlusu hakkinda hukuka aykiri veri isleme nedeniyle 250.000
TL ve aydinlatma yudkimluliaguindn ihlali nedeniyle 15.000 TL olmak
Uzere toplam 265.000 TL idari para cezasi uyguladi.

¢0

Sik Araliklarla
Pazarlama Ve
Bilgilendirme SMS’'i
Gonderilmesi

08.08.2024 tarihli
ve 2024/1350 sayil

Kurul Karari

Bir elektronik haberlesme isletmecisi, s6zlesme siresi sona erecek
bir abonesine 08.05.2023 ile 26.07.2023 tarihleri arasinda ayni veya
benzer igerikte 20'den fazla SMS goénderdi. ilgili kisi, kampanya ve
tekliflerle ilgilenmedigdini gagri merkezi gorismelerinde belirtmesine
ragmen SMS gonderimi devam etti.

Kurul, kampanya bitisi ve uygulanacak tarife hakkina bilgilendirme
yapilmasinin veri sorumlusunun hukuki yukimliligld kapsaminda
oldugunu; ancak ayni igerikteki SMS’lerin kisa araliklarla ve ¢ok
saylda gonderilmesinin ilgili kisinin makul beklentisini astigini ve
hakkin kétlye kullaniimasi niteliginde oldugunu degerlendirerek veri
sorumlusu hakkinda 100.000 TL idari para cezasi uyguladi.

Kurul ayrica, kisisel verilerin islenmesine iliskin agik riza metninin
sOzlesme igerisinde yer almasinin ilgili kisiler agisindan yaniltici
olabilecegini ve acik rizanin unsurlarini sakatlayabilecedini belirterek
aclk riza metninin sézlesmeden ayri olarak sunulmasinin uygun
olacagini veri sorumlusuna hatirlatt.
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ilgili Karar

ilgili igerik

060

Abonelik

Sozlesmesinde

Gereksiz Acik Riza
Alinmasi o

22.02.2024 tarihli
ve 2024/282 sayil
Kurul Karari

Bir telekominikasyon sirketi, adres degisikligi sonrasinda internet
altyapisinin degismesi nedeniyle yeni abonelik s6zlesmesi kurulmasi
kapsaminda ilgili kisiden yeniden kimlik belgesi talep etti. ilgili kisinin
gerekli belgeleri sunmamasi Uzerine internet hizmeti sonlandirildi.

Kurul, yeni sozlesmenin kurulmasi igin kimlik bilgilerinin talep
edilmesini sdzlesmenin kurulmasi ve veri sorumlusunun hukuki
yukdmlulaginu yerine getirmesi kapsaminda hukuka uygun buldu.
Kimlik bilgilerinin islenmesini gerektiren sebepler devam ettigi i¢in bu
verilerin silinmesi talebi de kabul edilmedi.

Buna karsilik Kurul, kisisel verilerin aktarimi bakimindan acgik riza
disinda gegerli bir veri isleme sarti bulundugu halde abonelik
sdzlesmesinde ayrica acgik riza alinmasini ilgili kisileri yaniltici ve
yanlis yonlendirici bularak hukuka ve durustlik kurallarina aykiri
olduguna karar verdi ve veri sorumlusu hakkinda 350.000 TL idari
para cezasi uyguladi.

Kurul ayrica, soOzlesmedeki acik rniza niteligindeki hukimlerin
kaldirlmasi, agik rizanin gerektigi hallerde s6zlesme ve aydinlatma
metninden ayri olarak alinmasi ve kisisel verilerin aktarildigi grup
sirketleri listesinin ilgili kisiyle paylasiimasi yéniinde veri sorumlusunu
talimatlandirdi.

¢0

Canli Mac Yayini
Hizmetinin Ticari
ileti Onay1 On
Sartina Baglanmasi ¢
21.09.2023 tarihli

ve 2023/1610 sayih

Kurul Karari

Bir gevrimicgi yasal spor ve sans oyunlari platformu, canli mag yayini
hizmetinden yararlanmayi ticari elektronik ileti onayi verilmesi
sartina bagladi; diger kosullari saglayan ancak bu onayi vermeyen
bir kullanici hizmetten yararlanamadigi gerekgesiyle Kurul'a sikayette
bulundu.

Kurul, canli yayin hizmetinin ticari ileti onayina baglanmasinin
aclk rnizanin “6zgur iradeyle verilmesi” unsurunu zedeledigini ve
gerceklestirilen veriisleme faaliyetinin Kanun'daki herhangi bir isleme
sartina dayanmadigini degerlendirdi. Bu kapsamda, hukuka aykiri veri
islemeyi dnlemeye yonelik gerekli teknik ve idari tedbirleri almayan
veri sorumlusu hakkinda 250.000 TL idari para cezasi uyguladi; s6z
konusu uygulamaya son verilmesine ve sonu¢ hakkinda Kurula bilgi
verilmesine karar verildi.
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ilgili Karar

ilgili igerik

Telefon Gorlismesi
Kayitlarina

Erisim Talebinin
Reddedilmesi

18.04.2024 tarihli
ve 2024/592 sayili

Kurul Karari

Bir banka galisani, banka musterisiyle gergeklestirdigi ve hakaret
icerdigini ileri surdugu telefon gorlismesinin kaydina yasal yollara
basvurabilmek amaciyla erisim talep etti. Banka, gériismenin musteri
sirri niteliginde bilgiler icerdigini gerekge gostererek talebi reddetti.

Kurul, kisisel verilere iligkin bilgi talep etme hakkinin verilere erigim
hakkini da kapsadidini ve galisanin talebinin musteri sirlarina degil,
kendisine ait kisisel verilerin yer aldigi goérisme kaydina ydnelik
oldugunu dederlendirdi. Bu kapsamda, uUguncl kisiye ait musteri
sirrl niteligindeki bankacilik islem verilerinin maskelenmesi suretiyle
gorusme kaydinin yazilh dokim ve dijital ortamda ilgili kisiye verilmesi
konusunda bankayi talimatlandirdi.

0O

Kapatilan Borg
Bilgisinin Risk
Raporundan
Silinmesi Talebi

14.03.2024 tarihli
ve 2024/444 savyili

Kurul Karari

ilgili kisi, 2017 yilinda 6deyerek kapattigi borcailiskin bilgilerin Findeks
Risk Raporu’'ndan silinmesini talep etti. Kredi Kayit Blrosu AS ise
Findeks raporlarinin Tirkiye Bankalar Birligi Risk Merkezi'ndeki (Risk
Merkezi) kayitlarla paralel olusturuldugunu belirterek talebi reddetti.

Kurul, Kredi Kayit Blrosu AS'nin Findeks hizmeti bakimindan veri
sorumlusu oldudunu; kapatilan borca iliskin bilgilerin Risk Merkezi
tarafindan “kanunlarda agikga ©Ongorilmesi” sartina dayanilarak
islendigini ve borcun kapandigi tarihten itibaren 10 yil sureyle
tutuldugunu tespit etti.

ilgili kisinin borcu 2017 yilinda kapatilmis oldugundan verinin 2027
yilina kadar islenmeye ve Risk Merkezi liyeleriyle paylasiimaya devam
edilebilecegini degerlendiren Kurul, bu konuda KVKK kapsaminda
yapilacak bir islem bulunmadigina karar verdi.

0O

Kredi Kayit Blirosu
AS Tarafindan
Kisisel Verilerin
islenmesi ve Silme
Talebi

22.02.2024 tarihli
ve 2024/292 savili

Kurul Karari

ilgili kisi, kisisel verilerinin Kredi Kayit Biirosu AS tarafindan hukuka
aykiri sekilde islendigini, Uglncu kisilerle paylasildigini ve ticari
amagla kullanildigini ve silme talebinin reddedildigini ileri strda.

Kurul, bankalar ve finansal kuruluslar arasindaki veri paylasiminin
mevzuata dayandidi ve Findeks platformu lGzerinden islenen verilerin
dyeligin sona ermesinden itibaren 10 yil stireyle saklanacadina iliskin
veri sorumlusu tarafindan verilen cevabin acik ve yeterli oldugunu
degerlendirerek KVKK kapsaminda yapilacak bir islem bulunmadigina
karar verdi.
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ilgili Karar

ilgili igerik

Eski Calisana Ait
Kisisel Verilerin
islenmesi Ve Erisim
Talebi

22.02.2024 tarihli
ve 2024/284 sayili
Kurul Karari

Bir kamu kurumu istirakinin eski ¢alisani, isten ayrilmasinin ardindan
kurumsal e-posta hesabi, Personel Yonetim Sistemi'nde tutulan
galisan ve saglik verileri, veri aktarimlari ve aydinlatma uygulamalari
kapsaminda kisisel verilerinin hukuka aykiri islendigi iddiasiyla Kurul'a
basvurdu.

Kurul, is iliskisinin sona ermesinden sonra ¢alisanin e-posta hesabina
dogrudan erisilmedigini tespit ederek bu konuda islem yapilmasina
gerek olmadigdina karar verdi. Kurul ayrica, eski ¢alisana ait e-posta
iceriklerinin  olasi hukuki uyusmazliklarda savunma amaciyla
saklanabilecegdini; ancak bu veri isleme faaliyetine iligkin bilginin
aydinlatma metninde yer almasini eksiklik olarak degerlendirdi ve
aydinlatma metninin giincellenmesine karar verdi.

isten ayrildiktan sonra Personel Yénetim Sistemi hesabinin pasife
alinmasinin kisisel verilerin silindigi anlamina gelmedigini belirten
Kurul, sistemde saklanmaya devam eden kisisel verilere iliskin erigim
talebinin karsilanmasi konusunda veri sorumlusunu talimatlandirdi.

Kurul ayrica, g¢alisanlarin saglik verilerine yalnizca goérevleri geregi
erismesi gereken Kisilerin erisebilmesi gerektigini belirterek genel
mudur gibi gdérevieri bakimindan bu bilgilere erismesi gerekli olmayan
kisilerin yetkilerinin sinirlandiriimasi gerektigini hatirlatti.

0O

ilgili Kisiler Hakkinda
Bir Gazetede
Yayimlanan Ve
Halen S6z Konusu
Gazetenin Arsiv
Kayitlarinda

Yer Alan Bir
Habere iligkin
Gerceklestirilen
Kisisel Verilerin
Silinmesi Ve
Unutulma Hakki
Kapsamindaki
Sikayet

28.12.2023 tarihli
ve 2023/2185 sayili
Kurul Karari

ilgili kisiler, 2001 yiinda bir gazetede yayimlanan ve gazetenin
internet arsivinde halen erisilebilir olan haberin aradan gegen uzun
sureye ragmen ad ve soyadlariyla yapilan aramalarda Ust siralarda
goruntilendigini belirterek haberin ve kisisel verilerinin arsivden
kaldirimasini talep etti. Ancak veri sorumlusu, basvuruyu kanuni
suresi icinde cevaplandirmadi.

Kurul, haberde Kkisisel verilere yer verilmesinin basin 6zgurlugu
kapsaminda Kanun'un 28/1-(c) maddesi uyarinca istisna teskil
ettigini ve verilerin gazete arsivinden silinmesi talebi hakkinda Kanun
kapsaminda yapilacak bir islem bulunmadigini degerlendirdi. Arama
motorlarinda gdrintlilenmeye son verilmesine yonelik talebin ise
unutulma hakki kapsaminda oncelikle arama motorlarina Kanun'un
13 ve 14'Uncd maddeleri kapsaminda ydneltiimesi gerektigine
karar vererek veri sorumlusuna ilgili kisi bagvurularini suresi iginde
cevaplandirmasi gerektigini hatirlatti.
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ilgili Karar

ilgili igerik

0

Ceza infaz
Kurumundaki
Hukumlindin
Kisisel Verilerine
Erisim Talebinin
Kanun istisnasi
Kapsaminda
Degerlendirilmesi

20.10.2022 tarihli
ve 2022/1152 savili

Kurul Karari

Bir ceza infaz kurumunda bulunan hikimll, dosyasina ve kisisel
verilerine erisim ve bunlarin duzeltiimesi taleplerinin karsilanmadigini,
ayrica Kurum tarafindan kapali zarfla gonderilen yazilarin agilarak
gecikmeli teslim edildigini ve kisisel verilerinin rizasi disinda diger
kurum ve kuruluslarla paylasildiini belirterek Kurula sikayette
bulundu.

Kurul, dosyaya ve Kkisisel verilere erigsim ile kapall zarfin agilmasina
iliskin veri isleme faaliyetlerinin, infaz islemleri kapsaminda
gergeklestirimesi nedeniyle Kanun’'un 28. Maddesinin birinci
fikrasinin  (d) bendi uyarinca istisna kapsaminda oldugunu
degerlendirdi. Yazinin gecikmeli teslim edilmesine iligkin iddianin
Kanun kapsaminda degerlendiriimeyecegine; Kkisisel verilerin
diger kurum ve kuruluglarla riza disinda paylasildigl iddiasinin
ise tevsik edici belgeler sunulmamasi nedeniyle esas yoninden
degerlendiriimeyecedine karar verdi.

isyerinin Giivenlik
Kameralariyla
Izlenmesi

28.03.2024 tarihli
ve 2024/540 sayil

Kurul Karari

Bir sirket, daha dnce hirsizlik vakalarinin yasandigi ve galisanlarin
kisisel esyalarini muhafaza ettigi alana guivenlik kameralari yerlestirdi,
galisanlari bu konuda bilgilendirdi ve gorintl kayitlarini 60 gun
sureyle sakladi.

Kurul, kamera kullaniminin is yerinde glivenligin saglanmasina ydnelik
mesru menfaat kapsaminda hukuka uygun oldugunu ve gériintilerin
60 gln slreyle saklanmasinin KVKK'da éngdrilen ilkelere aykirilik
teskil etmedigini degerlendirdi.

Bununla birlikte Kurul, aydinlatma metninde isleme sartinin somut
olarak belirtimemesi ve aydinlatma ile acik riza slreglerinin
ayristinimamasi nedeniyle veri sorumlusuna ilgili metinleri yeniden
dizenlemesi yonunde talimat verdi.

Kurul ayrica, KVKK kapsaminda vekil araciliiyla yapilan basvurularda
vekaletnamede 6zel yetki bulunmasinin zorunlu olmadigini belirterek
veri sorumlusunu bu konuda uyardi.

¢0

Secim Anketi
Verilerinin Yetersiz
Anonimlestirilerek
Yayimlanmasi

22.02.2024 tarihli
ve 2024/275 savili
Kurul Karari

Yerel bir basin organinin se¢im anketi kapsaminda katiimcilarin
kimlik ve iletisim bilgileri ile oy tercihleri toplanmis; anket sonuglari,
katilimcilarin ad ve soyadlarinin bas harfleri, kismen maskelenmis
telefon numaralari ve baz kayitlarda mahalle bilgileriyle birlikte
internet  sitesinde yayimlanmistir.  Veri  sorumlusu, verilerin
maskelendigini ve katihmcilardan agik riza alindigini ileri stirmustar.

Kurul, secim anketi sonuclarinin ilgili Kkisileri belirlenebilir kilan
verilerle birlikte herkese acik sekilde yayimlanmasi sonucunda 6zel
nitelikli kisisel veri niteligindeki siyasi disunce bilgilerinin islendigini;
ilgili kisilere iletilen metnin gegerli acik rizanin unsurlarini tagimamasi
nedeniyle bu veriisleme faaliyetinin Kanun'un 6. maddesi kapsaminda
hukuki dayanaginin bulunmadigini tespit ederek veri sorumlusu
hakkinda Kanun'un 12/1inci maddesine dayali olarak 40.179 TL idari
para cezasi uyguladi.
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ilgili Karar

ilgili igerik

Bir Universite
Tarafindan
Gergeklestirilen
Ders Yoklamasinda
Parmak izi
Verilerinin
islenmesi Suretiyle
Devamsizlik Takibi
Uygulanmasi

08.02.2024 tarihli ve

2024/197 savili Kurul

Karari

Bir Universite, dgdrencilerin derslere devam durumunu takip etmek
amaciyla ozel nitelikli kisisel veri niteligindeki parmak izi verilerini
isledi. Hukuk fakultesinde parmak izi vermek istemeyen 6grencilerin
devam takibi manuel yoklama yéntemiyle yapilirken, Tip fakultesinde
parmak iziyle yoklama uygulandi.

Kurul, agik rniza bulunsa dahi ders yoklamasi amaciyla biyometrik
veri niteligindeki parmak izinin islenmesinin 6lgulllik ilkesine aykiri
oldugunu ve gegerlibirisleme sartina dayanmadigini degerlendirerek,
ilgili kisiden alinan agik rizanin 06lglsliz bigimde Kkisisel veri
islenmesini mesru hale getirmeyecegini vurguladi. Bu kapsamda
Kurul, parmak iziyle yoklama uygulamasinin durdurulmasina, mevcut
islenen parmak izi verilerinin imha edilmesine ve Kanun’un 12/7inci
maddesine uygun olarak gerekli teknik ve idari tedbirleri almaktan
sorumlu Kisiler hakkinda Kanun’un 18/3'lincti maddesine dayali olarak
disiplin hukumleri gergevesinde islem yapilmasina karar verdi.

060

isyerinde Giivenlik
Kamerasiyla Hukuki
Dayanak Olmaksizin
Ses Kaydi Alinmasi

30.11.2023 tarihli
ve 2023/2007 sayili
Kurul Karari

Bir ¢alisanin, isyerindeki glivenlik kamerasiyla ses kaydinin alindigini
dava surecinde 6grenmesi lzerine yapilan incelemede Kurul, gorinti
kaydinin fiziksel glivenligin saglanmasi igin yeterli oldugunu ve ayrica
ses kaydi alinmasinin zorunlu olmadigini degerlendirdi.

Kurul, ses kaydinin Kanun'da o6ngdrulen herhangi bir veri isleme
sartina dayanmadigini tespit ederek veri sorumlusuna Kanun'un
12/7'inci maddesine aykirilik sebebiyle Kanun'un 18/1-b) maddesine
dayall olarak 125.000 TL idari para cezasi uyguladi ve hukuka aykiri
islenen ses verilerinin imha edilerek Kurul'a bilgi verilmesine karar
verdi.

060

Covid-19 Test
Sonucunun Giincel
Olmayan Telefon
Numarasina
Gonderilmesi

19.10.2023 tarihli
ve 2023/1787 sayili
Kurul Karari

ilgili kisi, okul etkinligi kapsaminda (niversite kampiisiinde bir
saglik sirketi tarafindan agilan stantta Covid-19 testi yaptirarak
test sonucunun goénderilmesi igin glincel telefon numarasini form
araciligiyla bildirdi. Ancak test sonucu, bu numara yerine veri
sorumlusunun sisteminde 2011 yilindan beri kayitl bulunan ve
ilgili kisinin dayisina ait olan eski telefon numarasina SMS yoluyla
gonderildi.

Kurul, ilgili kisi tarafindan guincel numara bildirilmesine ragmen
Covid-19 test sonucunun sistemde kayith eski numaraya
gonderilmesinin “dogru ve gerektiginde gincel olma” ilkesine aykiri
oldugunu tespit ederek veri sorumlusuna 30.000 TL idari para
cezasl uyguladi. Ayrica, guincel numaranin sisteme kaydedilmesine,
ilgili Kisinin dayisina ait eski numaranin imha edilerek kayitlardan
¢ikarilmasina ve sonug hakkinda Kurula bilgi verilmesine karar verildi.
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ilgili Karar

ilgili igerik

00

Ceza infaz Kurumu
Tarafindan

infaz islemleri
Kapsaminda Kisisel
Veri islenmesi

19.12.2024 tarihli
ve 2024/2158 sayili
Kurul Karari

Bir ceza infaz kurumu tarafindan hikimlli ve tutuklular igin
diizenlenen tahsilat ve reddiyat makbuzlarinda ad-soyad, T.C. kimlik
numarasl, cezaevi kayit bilgileri ve para yatiran kisiye ait bilgiler gibi
kisisel verilere yer verildi.

Kurul, s6z konusu veri isleme faaliyetinin infaz islemleri kapsaminda
bir infaz mercii tarafindan gergeklestirildigini tespit ederek KVKK
m. 28/1(d) ile dizenlenen istisna uyarinca KVKK hikimlerinin
uygulanmayacagina ve yapilacak bir islem bulunmadidina karar verdi.

0

Banka Hesap
Bilgilerinin Sigorta
Sirketi Tarafindan
Elde Edilmesi ve
Kullaniimasi

08.08.2024 tarihli
ve 2024/1359 sayil
Kurul Karari

Bir sigorta sirketi, trafik kazasl sonrasinda yapilan hasar bildirimi
sirasindailgili kisiye ait IBAN bilgisini kazaya karisan polige sahibinden
temin ederek, ayni kazaya iliskin deger kaybi basvurusu kapsaminda
yapilacak 6demede de bu IBAN bilgisini kullandi.

Kurul, IBAN bilgisinin hasar bildirimi sirasinda hukuka uygun olarak
elde edildigini ve ayni kazaya iliskin deger kaybi 6demesinde
kullaniimasinin bir hakkin tesisi, kullaniimasi veya korunmasi igin veri
islemenin zorunlu olmasi isleme sartina dayandidini belirterek bu
konuda yapilacak bir islem bulunmadidina karar verdi.

0

Kiitiiphane Uyeligi
Kapsaminda islenen
Kisisel Verilerin
Hukuki Sebebi

ve Aydinlatma
Yukumliligline
iliskin Sikayet
02.11.2023 tarihli

ve 2023/1863 sayili
Kurul Karari

Bir belediye kultlphanesinden yararlanmak isteyen Kkisi, Uyelik
sirasinda kendisinden uUyelik slreci igin gerekli olmadigi kanaatinde
oldugu kisisel verilerin herhangi bir aydinlatma yapilmaksizin talep
edildigini 6ne slrerek Kurul'a sikayette bulundu.

Kurul, sikéyete konu olay kapsaminda kisisel verilerinin agik rizaya
degil, sdzlesmenin kurulmasi veyaifasi ve bir hakkin tesisi, kullaniimasi
veya korunmasi hukuki sebeplerine dayanilarak islendigini,
aydinlatma yukumldliginin kitiphane gorevlisi tarafindan so6zli
olarak, mevcut Uyelik sistemlerinde ise internet sitesi ve e-Devlet
Uzerindeki aydinlatma metni baglantilari araciliiyla yerine getirildigini
degerlendirdi. ilgili kisinin verilerinin de mevzuata uygun olarak imha
edildigini dikkate alarak veri sorumlusu hakkinda Kanun kapsaminda
yapilacak bir islem bulunmadigina karar verdi.

060

Cagri Merkezi
Gorlismelerinin
Kaydedilmesinde
Aydinlatma
Yikimliltgundiin
ihlali

26.10.2023 tarihli
ve 2023/1818 sayili
Kurul Karari

Alarm ve goruntileme hizmeti sunan bir sirketin musterisi, telefon
gorusmelerinin aydinlatma yapilmadan ve rizasi alinmadan
kaydedildigi gerekgesiyle Kurula sikayette bulundu.

Kurul, gértismelerin bir hakkin tesisi, kullaniimasi veya korunmasi
ile veri sorumlusunun mesru menfaati kapsaminda hukuka uygun
olarak kaydedildigini; ancak kayit yapildigina iliskin bilgilendirmenin
aydinlatma yukimlilugunun asgari unsurlarini karsilamadigini tespit
ederek veri sorumlusuna 15.000 TL idari para cezasl uyguladi ve
aydinlatma yukUmlultgunin usulline uygun sekilde yerine getirilmesi
talimatini verdi.
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